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I REATI INFORMATICI O CYBERCRIMES 

DIRITTO PRIVATO 

Insieme delle norme giuridiche che regolano i rapporti tra i privati. 

Esempio. Art. 2043 codice civile: Risarcimento per fatto illecito. “Qualunque fatto doloso o colposo, che cagiona ad altri un danno ingiusto, obbliga colui che ha commesso il fatto a risarcire il danno”.
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DIRITTO PUBBLICO 

Insieme delle norme giuridiche che regolano i rapporti tra lo Stato e i privati. 
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DIRITTO PENALE 

Parte del diritto pubblico che definisce i reati, cioè quei comportamenti per i quali è prevista una sanzione panale o pena (multa, reclusione, ammenda, arresto ecc.).
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Posso pubblicare foto e video?
Le fotografie sono equiparate ai dati personali.

Posso pubblicare fotografie che ho realizzato io e che non riproducono altre persone.

Se la foto riproduce una persona privata, devo chiedere il consenso scritto della persona oppure oscuro il viso, in modo che non sia riconoscibile.
Posso comunque pubblicare le fotografie di persone:

·  famose che siano in luoghi pubblici o in luoghi aperti al pubblico;

·  pubblici ufficiali nell’esercizio delle proprie funzioni (poliziotto che arresta il ladro);

·  eventi di massa (manifestazioni, concerti, eventi sportivi, ecc.).
DIRITTO PENALE, REATI E MINORENNI
Art. 97 Cod. Penale

Non è imputabile il minore di 14 anni, il quale tuttavia, se giudicato socialmente pericoloso, può essere sottoposto a misura di sicurezza.

Art. 98 Cod. Penale

Per i minori tra i 14 e i 18 anni l’imputabilità va giudicata caso per caso dal Giudice.
Art. 2043 del Cod. Civile.
Se, oltre al reato, la vittima subisce anche un danno ingiusto alla persona e alle cose, ha il diritto al risarcimento del danno.
CYBERCRIMES 

(REATI INFORMATICI)
Attività illegali che comprendono una vasta gamma di reati, dal crimine contro dati riservati, alla violazione di sistemi informatici.
Fenomeno criminale che si caratterizza nell’abuso della tecnologia informatica
ALCUNI ESEMPI
Frode informatica, consiste nell’alterare un servizio o un procedimento di elaborazione di dati con lo scopo di procurarsi un (ingiusto) profitto;
Attacchi distruttivi, non sono perpetrati a prima istanza a fini di lucro, ma unicamente per danneggiare la proprietà altrui: dal singolo computer, reti aziendali fino a complessi sistemi di reti (diffusione dolosa di virus).
Furto d’identità, comprende sia l’appropriazione di informazioni personali altrui (nomi e dati personali), sia l’impersonificazione totale, ovvero l’appropriazione dell’identità altrui mediante l’uso delle informazioni personali.


CYBERSTALKING: Che cos’è?
Insieme di comportamenti ripetuti ed intrusivi di sorveglianza e controllo, di ricerca di contatto e comunicazione nei confronti di una vittima che risulta infastidita e/o preoccupata da tali attenzioni e comportamenti non graditi.

Si utilizzano dispositivi digitali, Internet, caselle di posta per molestare una persona. Consiste in una persecuzione ossessiva, “pedinamento cibernetico”, “stalking online”.
CYBERSTALKING NELLA VITA QUOTIDIANA
· Bombardamento di chiamate, messaggi o email offensivi;
· Diffamazione su Twitter, blog e forum aperti;
· Accesso non autorizzato agli account per scopi distruttivi;
· Accesso remoto ai dispositivi per spiare o alterare i dati;
· Registrazione dell’email altrui su siti di spam o dai contenuti  offensivi;
· Invio di contenuti osceno, sgradevoli o violenti
· Furto dell’identità per rovinare la reputazione della vittima
CYBERSTALKING: LA LEGGE
· Art. 612 bis c. p. - reato di Stalking;
· Sentenza 32404/2010 viene introdotta “aggravante con sms, telefonate, determinando un’intrusione immediata nella sfera privata del destinatario con modifiche alle abitudini del soggetto”
· Sentenza di Cassazione 2011 “È reato ingiuriare e minacciare tramite social network”
COME DIFENDERSI DAL CYBERSTALKING?
· Proteggi la tua connessione WiFi
· Proteggi il tuo PC dalle intercettazioni: Impara a bloccare il PC e a rilevare i segni di un accesso non autorizzato.
· Imposta la privacy dei tuoi social network.
· Usa password complesse e cambiale spesso. 
· Segnala il contenuto offensivo agli amministratori.
· Installa applicazioni per bloccare chiamate e SMS.
CYBERBULLISMO
FENOMENO CHE AVVIENE TRA I MINORENNI ED IMPLICA L’USO DELLE NUOVE TECNOLOGIE PER INTIMORIRE, MOLESTARE, METTERE IN IMBARAZZO, FAR SENTIRE A DISAGIO O ESCLUDERE ALTRE PERSONE.
Tutto questo può avvenire utilizzando:
- Telefonate
- Messaggi (con o senza immagini)
- Chat sincrone
- Social network (per esempio, Facebook)
- Siti di giochi online
- Forum online
CYBERBULLISMO
Legge 29 maggio 2017 n. 71 recante "Disposizioni a tutela dei minori per la prevenzione ed il contrasto del fenomeno del cyberbullismo"
Definizione: "qualunque forma di pressione, aggressione, molestia, ricatto, ingiuria, denigrazione, diffamazione, furto d'identità, alterazione, acquisizione illecita, manipolazione, trattamento illecito di dati personali in danno di minorenni, realizzata per via telematica, nonché la diffusione di contenuti on line aventi ad oggetto anche uno o più componenti della famiglia del minore il cui scopo intenzionale e predominante sia quello di isolare un minore o un gruppo di minori ponendo in atto un serio abuso, un attacco dannoso, o la loro messa in ridicolo".
MODALITÀ CON CUI SI REALIZZA IL CYBERBULLISMO
· PETTEGOLEZZI diffusi attraverso messaggi sui cellulari, mail, social network;
· POSTANDO O INOLTRANDO INFORMAZIONI, IMMAGINI O VIDEO IMBARAZZANTI (incluse quelle false);
· RUBANDO L’IDENTITÀ E IL PROFILO DI ALTRI, o costruendone di falsi, AL FINE DI METTERE IN IMBARAZZO o danneggiare la reputazione della vittima;
· INSULTANDO O DERIDENDO LA VITTIMA attraverso messaggi sul cellulare, mail, social network, blog o altri media;
· FACENDO MINACCE FISICHE alla vittima attraverso un qualsiasi media.
Gli episodi più gravi di cyberbullismo possono sfociare in reati: come ad esempio alcune azioni dei bulli che violano la privacy della vittima, molestie o adescamenti a fini sessuali, ma anche persecuzioni gravi e ripetute che alterano la normale vita quotidiana della vittima.
GROOMING O ADESCAMENTO DEI MINORI
Attività esercitate da un adulto nei confronti di un minorenne, finalizzata, in un primo tempo, a conoscere il minore e a guadagnarne la fiducia, per poi ottenere benefici di tipo sessuale, e arrivare ad un incontro di persona.
L’interazione avviene tramite l’uso di chat, e-mail, sms, social networks, telefonini ed in generale la rete internet.
ADESCAMENTO DEI MINORI  NELLA RETE
PEDOPORNOGRAFIA: qualsiasi rappresentazione di carattere sessuale di  un minore.

PEDOFILIA ON LINE: attività di produzione, diffusione e commercio sulla rete internet di materiale pedopornografico.
Mezzi e forme di adescamento sono tra i più variegati in relazione alla personalità e ai comportamenti propri di ciascun pedofilo.
Il pedofilo avvia di norma la conversazione su tematiche banali riconducibili alla vita quotidiana del minore. 
Il pedofilo è portato a mentire sulla propria età anagrafica, salvo poi rivelarla appena l’interazione con il minore si consolida e approfondisce.
Le richieste di confidenze, a volte, sono precedute da dichiarazioni sentimentali. 
La richiesta di immagini esplicite rappresenta il passo successivo che prelude, qualora ci sia la disponibilità del minore, alla richiesta di un appuntamento reale.
· Art. 609-undecies. Adescamento di minorenni.
· “Chiunque, allo scopo di commettere i reati di cui agli articoli 600, 600-bis, 600-ter e 600-quater, anche se relativi al materiale pornografico di cui all'articolo 600-quater.1, 600-quinquies, 609- bis, 609-quater, 609-quinquies e 609-octies, adesca un minore di anni sedici, è punito, se il fatto non costituisce più grave reato, con la reclusione da uno a tre anni. Per adescamento si intende qualsiasi atto volto a carpire la fiducia del minore attraverso artifici, lusinghe o minacce posti in essere anche mediante l'utilizzo della rete internet o di altre reti o mezzi di comunicazione”.

HACKER
Programmatore innovativo ed esperto di più linguaggi e sistemi operativi in grado di penetrare e scoprire i punti deboli dei più sofisticati sistemi di protezione.
Originariamente i c.d. pirati informatici erano esperti informatici che passavano il tempo, anche a scopo ricreativo, esplorando le funzionalità di programmi e sistemi operativi, con l’intenzione di perfezionarne le caratteristiche o scovare vulnerabilità.
A partire dagli anni ’80 si configura negli Stati Uniti come una tipologia di criminale informatico in seguito ad un gruppo di giovani che iniziò a far uso delle proprie capacità con fini illeciti.
HACKER
· Hacker benevolo: individui che non desiderano danneggiare qualcuno/qualcosa quando violano il sistema. L’attività di hacking è utilizzata dalle aziende per far testare sicurezza e affidabilità del proprio sistema.
· Hacker “malevolo/cattivo”: individui che hanno lo scopo di danneggiare o rubare informazioni nei sistemi.
CATEGORIE DI HACKER
Sulla base di diverse caratteristiche si possono distinguere:
1. CRACKERS: penetratori di più alto livello, larga conoscenza ed esperienza nella programmazione utilizzata per introdursi nel sistema e compiere atti vandalici per divertimento o trarne un vantaggio economico.
2. HACKERS: veri e propri penetratori di livello medio; utilizzano la conoscenza e creatività per sviluppare nuovi software o individuare falle nel sistema.






LA LIBERTÀ DI COMUNICAZIONE





LA LIBERTA’ E LA SEGRETEZZA DELLA CORRISPONDENZA E DI OGNI ALTRA FORMA DI COMUNICAZIONE SONO INVIOLABILI (DIRITTO ALLA RISERVATEZZA)





ART. 15 COST.





EVENTUALI LIMITAZIONI (ES. INTERCETTAZIONI) SONO AMMESSE SOLO NEI CASI PREVISTI DALLA LEGGE E SOLO IN CONSEGUENZA DI UN ATTO MOTIVATO DEL GIUDICE.





LA LIBERTÀ DI MANIFESTAZIONE DEL PENSIERO





LIBERTA’ DI ESPRESSIONE E LIBERTA’ DI OPINIONE





ART. 21 COST.





LIMITI: DIRITTO ALLA PRIVACY, TUTELA DELL’IMMAGINE, TUTELA DELLA DIGNITÀ ALTRUI (REATI DI OPINIONE)





� INCLUDEPICTURE "https://www.clipartgratis.it/foto/thumb/varie/scherzi/scherzi241.jpg" \* MERGEFORMATINET ���








Insulti, offese e voci


diffamatorie sui social network�
Art. 594 – ingiuria


Art. 595 – diffamazione�
Reclusione fino a 1 anno�
�
Creare un profilo falso e insultare gli altri�
Art. 494 – sostituzione di persona


Art. 595 – diffamazione�
Reclusione fino a 1 anno





Reclusione fino a 1 anno (in casi gravi fino a 3 anni)�
�
Entrare in un email o in un profilo di un social network dopo aver carpito la password di un compagno e fare delle modifiche�
Art. 615 ter – accesso abusivo a sistema informatico





Art. 616 – violazione sottrazione o soppressione di corrispondenza�
Reclusione fino a 3 anni (casi gravi fino a 8 anni)





Reclusione fino a 1 anno (casi gravi fino a 3 anni)�
�
Pubblicare su un social network, o inviare con lo smartphone, filmati o foto con atti sessuali dove sono coinvolti minori�
Art. 600 ter – pornografia minorile�
Reclusione fino a 5 anni�
�
Detenere sullo smartphone o sul computer filmati o foto con atti sessuali dove sono coinvolti minori�
Art. 600 quater – detenzione di materiale pornografico�
Reclusione fino a 3 anni�
�
Scattare foto ai compagni e senza il loro permesso pubblicarle sui social network�
Art. 615 bis – interferenze illecite nella vita privata�
Reclusione fino a 4 anni�
�
Minacce gravi e reiterate anche a mezzo email, cellulare o social network�
Art. 612 – minaccia


Art. 612 bis – atti persecutori�
Reclusione fino a 4 anni�
�






�





� INCLUDEPICTURE "https://www.clipartgratis.it/foto/thumb/mestieri/giudice/giudice29.jpg" \* MERGEFORMATINET ���








